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A maganélet biztositasa Szabad
Szoftverekkel
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"Ha a GNU elkészul, mindenki ugy kaphat
majd jo rendszerszoftvert, mint levegot"
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Mit tekintliink kényes iratnak?

- Mindent olyan adatot, amely nyilvanossagra kerulés
esetén kellemetlen lehet

pl: - e-mail/SMS/Log/Szerzédés/hivasnaplo/kényes
hazi vided, Okostelefon!

Alapvetd hozzaallas:

- Nincs olyan titkositasi eljaras, amely bizonyos id6n
belll ne lenne visszafejthetd.

- Kombinaljunk és hasznaljuk ki a maximumot, minden
Uj lehetdséget

http://www.fsf.hu
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Ne csak a dokumentumot védjik!
- Védjuk a médiat amire felkerul (Disk,Pen
Drive,Flash,Dat,stb)

- Védjuk adatvesztés ellen, ha nem akarjuk megtudni,
hol van a székhaza a Kurt Kft -nek

- A backup -is ugyan olyan veszélyes és védendd mint
az eredeti anyag

- Katasztrofa és rablas védelmi szempontokbdl tartsuk
a telephelytdl tavol a mentést

P: WTC / OEP
- A Fénymasolo is lehet intelligens kém 2004 tol

http://www.fsf.hu
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Kezdjiik a kalyhanal!
Titkositsuk magat az adatkapcsolatot! Wifi !

- Két telephely kozott, vagy akar az otthon VPN
Wifi vagy 3G ?

92,1681, Sk 255,233,255,
HUB IPSec - GATEWAY
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Figure 1. FutureSoft IPSec Architecture
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Bongészo - bardt vagy ellenség

cookie torlés kilépésnél + kényes adatok

Cookies

v Accept cookies from sites Exceptions...

Keep until: | close Firefox , Show Cookies...

No Script !
Addbolck+Filter Updater
Https vagy SSH socket Proxy 2 kattintasbodl

Show IP "G
Netcraft toolbar

Adaptive Referer remover

Flash Block - Kamera és Mic ki be kapcsolasa APl bdl

http://www.fsf.hu
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Internetbank a kényelmes ellenség

Miért hasznalnak még mindig 128-256 es titkositast?
Nat mogul biztonsagos ?

SMS vagy Token ?

Minden esetben egyeztessuk az IP -t és az SSL -t is
Azonositas telefonban és szamlainfo SMS ben.
Azonositas bankfiékban.

Vasarlaskor miért irjak fel a kartya szamot ?

Ssh socket proxy (tsocks)és Virtualbox Firefox?

Akkor marad a parna ciha ?

http://www.fsf.hu
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Hatdr a kényelem és a biztonsag kézott
% guskafsf - E'kype‘”r'“iﬁm

& Search through your contacts

Google a j6 barat ?

"+ 1 Csaba sandor (C | €0,14 | &

Gtalk,Gmail,Gcal,GoogleDoc? & cyberjani -Varga Janos -NCR [

& Erica-EurogateAntwerp
. . .4 Ferenc Koperniczky
Skype? - Chroot - Rootkit? Mic Off? @ Gergely Bor
& Janos K. Marton
. . & Jenei Gabor Secaut
VOIP hivasok az interneten?  lenoEsagnes
) Kaldi Peter
: . . & Karmazsin Eva
DECT telefonok - Titkositasi algoritmus |EEIEy
4 Péter T6
V4 /7 7 7 E Regos Tamas
es h IVasSna pIO @ Rimay Tibor (Nextent ZRt.)
+) Skype Test Call
) szidilondon
73 tompalaci
w9 Timar Andras
.\ Toki Peti
.4 Varga Sandor
W winnieverhoeveneurogate B

Call ordinary phanes

5,320,998 People Online
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Biztonsagos Chat

Pidgin
Az 0sszes |létezo protokoll tamogatasa:
Msn/AOL/ICQ/JABBER/Gtalk/stb

OFF The Record Plugin "z
Gpg Plugin

Gaim Encryption RSA kulcsparok

Csevegés rogzités ki/be

Kiegészitd Hw kezelése pl: villogtatas

http://www.fsf.hu
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Biztonsagos Chat

Partnerlista

Partnerek Fiokok Eszkiozik Su

. . b Buddies (0/0)
Pldg IN b New Users (0/1)
== 7/ V4 /7 /7 ?Jabber
Az 0sszes letez0O protokoll tamogatasa: i

) =] Taval

Msn/AOL/ICQ/JABBER/Gtalk/stb o Fidusz

'__:;Fidurz:z
OFF The Record Plugin K S8 Tavo
Gpg Plugin

= MSHN

oTR: Bl
Mot private

& PRegosT
“1_1 Ina llh

~ AOL

Gaim Encryption RSA kulcsparok P

~ ICQBuddies

Csevegés rogzites ki/be &% i

Kiegészitd Hw kezelése pl: villogtatas

4 Elérhetd
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- A gépeket minden esetben védjuk tuzfallal, lehetdleg
applikacids szintlvel

- Szinte minden TCP/IP kapcsolat levedheté
valahogyan:

- Ftp: SFTP/ Open SSL Ftp/ SCP,SSHFs

- Mail: SSL Pop-Imap / SSMTP / végso6 eset Ssh port
fw

- Ssh: Csak kulcs hasznalataval - AllowUser direktiva

- Web: apache-ssl, Open SSL
- VNC: Ultravnc
Akkor most a logmelN is j6 ?

Az adminisztrativ portokat soha sem a megszokott
helyen hasznaljuk - Security by obscurity

http://www.fsf.hu
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Miért nem j6 nekunk a felh6 ?

A jovO marpedig a cloud computing !

Dropbox, Ubuntu One,stb

http://www.fsf.hu
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E-mail/SMS

VI és a GPG szoros kapcsolata plugin segitségével

- Az e-maileket titkositsuk GPG/PGP parossal, lehetdleg
minden esetben, ezzel is megzavarva a lehallgatét,
hiszen a jelentéktelen levelek is kdodolas ala esnek igy.

- Sose irjunk titkositott levélhez valds 'Suject'-et. Hiszen
az nincsen titkositva, a levél torzsébe amely titkositott,
oda mar irhatunk.

- A titkosiott levél torzsébe mindig rakjuk bele az eredeti
feladot és cimzettet, mert azt biztosan nem lehet menet
kozben manipulalini.

- Az sms ugyan olyan konnyen hamisithatd, mint az e-
mail.

http://www.fsf.hu
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Adathordozén valé tartolds

Legyen az pen drive, vagy 1 TB -0s merevlemez a
kényes adatainkat tarsuk Crypto Image -ben.

Multi platformos diszk titkositasi lehetoségek: True
C ry p t " TrueCrypt Volume Creation Wizard

Loop-AES
LUkS < Pre Mext = ance

A loop-AES titkositasi és adattarolasi maodszer
kombinalhatd a gpg -vel, igy nagyobb adat biztonsag
érheto el.

http://www.fsf.hu
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Jelszavak és a papir

Az eddig bemutatott technikak alapja, hogy
rendelkezunk egy jelszdval vagy kulcssal, amely nyitja
az adattarolonkat. A kulcsot is titkositva érdemes
tartani:)

Erre jO0 lehet egy PDA, akar 10-20e ft -os is, csak
lehessen ra telepiteni olyan applikaciot, amely
megfeleléen védhetd. pl Cryptopad

A jelszavakat generaljuk, pl PWGEN -el, és havonta
valtoztassuk. |

Ha pedig elfelejtettliik a jelszd jelszavat, és kizartuk |fsss
magunkat veglegesen minden rendszerbdl, akkor |/
kezeltessuk magunkat a Pszichiatrian. -

|
http://www.fsf.hu
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Backup

Artisjus védett CD/DVD lemezek mindsége.

Tobbszorosen biztositott és kulonbozo titkositast
hasznalé USB drive mentés (mas mas gyarto és
széria!!) ha nincs kazetta. Remote backup
GRSYNC+SSH

Villam és tulfeszultségre valo felkészulés, akar fizikai
levalasztas segitségével is.

Wifin nem mentunk, hanem publikalunk!!! (Time
Machine)

Menés visszaallitas, idozitetten. Kisvallalati
kornyezetben legalabb egy banki trezor.

http://www.fsf.hu
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A szabad szoftver filozofia szerint, nem valami
ellen, hanem valamieért teszunk.

Varga Csaba Sandor

guska@guska.hu

http://www.fsf.hu
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