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Attekinté

o Modern processzorok
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Aztan eltelt egy kis 1do . ..
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Ami bonyolult, nem lehet hibatlan
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Attekinté

e Dolgozzunk elore
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Out of order execution

A processzor gyors, a memoria lassi. Dolgozzon elore, legfeljebb
eldobja.
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Memoria felosztas

A processzor “kernel” mddban latja a teljes fizikai memoriat
Ha felhasznalé akar hozzaférni — megszakitds (exception)

max

Physical memory

-

PRI
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Am a processzor elore szalad és olvas a tiltott helyrol.
Amikor kiderul, letiltja a memoria modositasat, a regiszterek
tartalmat visszaillitja. Am a mikroarchitektira megvaltozott!




Leolvadtunk — Csirmaz Laszlo

Benn van a gyorstarban?

Kimérheto, hogy a meméria tartalom a gyorstarban van-e.
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ltt a 84. lap a gyorstarban van, a tobbi 255 nincs (lassi mddszer,
de megbizhatd).
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A modszer

o

2

Kiuritjuk a gyorsitétarat példaul igy:
for(i=0;i<256;i++) sum += dummy[i*4096];
Kiolvassuk a M[(*tiltott)*4096] tombelemet, ahol M egy

256*%4096 meéretu, altalunk deklaralt tomb; a tiltott valtozd
értéke egy csak kernelbol elérheto byte cime.

Megszakitast kapunk illegélis' hozziférés miatt, amit
lekezeliink.

Az eloreszaladas miatt nem csak a *tiltott értéket olvasta

ki, hanem kiszamolta az M indexét és kiadta az utasitast az
M[.] tartalmanak beolvasasara, ami bekerult a gyorsitotarba.

Lemérjuk, hogy az M[1*4096] elemek kozul melyik van a
gyorsitotarban — minthogy M-et mi deklaratunk, itt nincs
biztonsagi probléma.
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Attekinté

© Meltdown
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Leolvadtunk ...

Ezt hajtjuk végre:

1 - rex = kernel address

2

2 ; vbx = probe array

3 retry:
s mov al, byte [rcx]

s shl rax, Oxc

6 ]z retry
7 mov rbx, qword [rbx + rax]

4 okozza a megszakitast
5 szorozza az olvasott byte-ot 4096-tal

7 olvassa ki az M[1*4096]-t.
A megszakitas miatt az olvasott byte elvész, a kért tartalom nem

kerul rbx-be — de mar benn van a gyorsitétarban!
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Olvasasi sebesség

500 KB/sec a teljes fizikai memoriabdl,
ami a processzhez tartoz6 tablaban szerepel

Gyakorlat: ez a tabla a teljes memoriat tartalmazza hogy a kernel

gyors legyen.
Olvashaté: pufferek, titkos kulcsok, passwordok, virtualis gép nem
akadaly

Kulonosen problémas felhoben: ki tudja ki mit futtat mellettem
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Attekinté

0 Védekezés
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KAISER — Kernel Address Space Isolation

A kernel és a felhaszndlé masik tablat hasznal = akar 30%
teljesitménycsokkenés is lehet.

Kernel page-table isolation

Kernel space Kernel space

User space User space User space

User mode Kernel mode User mode
Kernel mode
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Van masik ...

Mi van a hasonld tdmaddasokkal, mint példaul a SPECTRE?




Leolvadtunk — Csirmaz Laszlé

Attekinté

o Mégis mit mond a kriptografus?
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Nem tudom mi a tdmadas, mégis tudok védekezni?

|IGEN!
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Hogyan modelleziink egy (kripto) processzort?
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Tamadas fajtak — |

Minden lépésben k osszekottetést megnézhetunk, és megtudjuk,
hogy folyik-e rajta aram. Minden lépésben mast valaszthatunk.

circuit
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Tamadas fajtak — Il és Il|

¢ Minden lépésben az osszes osszekottetésrol kapunk zajos
informaciot.

e L épésenként legljebb A bit tetszoleges informaciét kaphatunk a
mitkodo egységekrol.
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A megoldas: titokmegosztas & tobb résztvevos szamitas

Minden értéket szétszedunk és a titokrészeken végezzuk a
miuveleteket.
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Az oszeadas egyszeru

Az elrejtett érték a titokrészek mod 2 osszege (XOR-ja).

mivel ez a titokomegosztas linedris: a részeket kulon-kulon
osszeadjuk (XOR-oljuk) és kész.
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Hogyan szorzunk?

Szorzasnal a disztributivitast hasznaljuk, és véletlen értékekkel
modositjuk a részletszorzatokat.
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a szorzat titokrészei az oszloposszegek lesznek.
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Attekinté

O Olvasni valék
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Ahonnan a képek is vannak

Moritz Lipp, Michael Schwarz, Daniel Gruss, Thomas Prescher,
Werner Haas, Stefan Mangard, Paul Kocher, Baniel Genkin, Yuval

Yarom, Mike Hamburg:
Meltdown, https://arxiv.org/pdf/1801.01207

Specter attacks, https://arxiv.org/pdf/1801.01203
Meltdown and Spectre, https://meltdownattack.com/

Stefan Dziembowski: Modelling Side-Channel Leakage,
http://www.crypto.edu.pl/Dziembowski/talks

Krzysztof Pietrzak: A leakage-resilient mode of operation
https://users-cs.au.dk/stm/local-cache/leak-mode.pdf
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Koszonom a figyelmet!




