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netfilter

e A tizfal keretrendszer a Linux kernelben

— Jol definialt pontok (hooks) a network stackben

— Callback tiiggvény(ek) prioritassal regisztralhatok
ezekhez a pontokhoz

» Minimalis igények: néhany kédsor!
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Connection tracking

A csomagok kapcsolatokhoz rendelése
Egyszer( allapottér
Kapcsolat-nyilvantartas (conntrack table)
- Memoria

— Tobb CPU hasznalata (locking)

- NAT
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iptables

 Netfilterrel egyiitt sziiletett (1998)

— iptables, ip6tables, arptables, ebtables
— Tablak, lancok, szabalyok
- Tobb egyezési feltétel, egy target

- Nem elhagyhat6 egyezések: protokoll, forras és cél cim,
input és output interfész neve

» Rendkiviil nagy szamau kiterjesztés (match, target)
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iptables problémak

Binaris ,protokoll” a user-kernel kommunikaciéban

Egy tabla egy binaris blob a kernelben
- Egy-egy szabaly modositasa koltséges (iptables-restore)

— Konkurrens szabaly-modositas

- Nincs backup tabla (iptables-apply)

Egy target

Linearis feldolgozas

Nem kikapcsolhat6é counterek (per-CPU/match)
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iptables + ipset

o Iptables
— Statikus szabalyok

- Egyszer( szabaly ,modositas”
— Nemlinearis feldolgozas
* Ipset

* Netlink interfész
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nttables

* Programozasi nyelv

» Tablak, lancok teljesen konfiguralhatok
* Nincs ,match”, ,target” szétvalasztas

* Nincs beépitett csomag/byte szamlalo

* Dinamikus szabaly-mddositas
- Lancolt listak a kernelben
* Generikus ,set” és ,map” tamogatas

* Netlink interfész
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Migraci6 nftables-re

Szabaly-transzlacio iptables-rél nftables-re:

- iptables-translate, iptables-restore-translate

Iptables szintaxis hasznalata nftables-el:
- iptables-compat, iptables-compat-restore

* Ipset: nitables nativ set

* Firewall tools (fail2ban, firewalld, stb)

* Még nem minden match, set tipus tamogatott

* Nyelv nem annyira olvashaté
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Debian migracios tervek

* Most

- nftables teljesen tamogatott és ajanlott iptables helyett
» Kovetkezs release (opt-in)

— Iptables-compat iptables helyett
» Kovetkez6 utani release (opt-in)

— Csak nftables
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bpfilter

e 2018 februar, Daniel Borkmann: RFC
— Iptables (ABI) kompatibilis interfész

— XDP (express data path): network interfész driver
futtatja

» BPF: Berkeley Packet Filter, Steven McCanne, Van
Jacobson, 1993

— Mar hasznaltatok :-)
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BPF a Linuxnal

* Virtualis gép a kernelben
— Interpreter
- JIT
- Maps
* Mire hasznaljak
- Networking: socket filters (openswitch), tc
— Tracing: kprobe (dtrace), syscalls analizis

— In-kernel optimalizalas: TCP stack

Live kernel debugging
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Bpfilter kérdések

Miért iptables ABI?
Hogyan kompatibilis?
- Négy dekoder?

— ~100 match/target?

Mi van a komplex esetekkel?

Mi van az iptables hibaival?
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Politika

 Patrick McHardy irta az nftables-t...

— Copyright perek Németorszagban: komoly 6sszegek!

- 2016: felfuiggesztettiik a coreteam tagsagat, majd
kizartuk

— Legutobbi perben visszalépett

Networkshop 2018, Eger




Jovo?

Iptables (+ipset) sokaig lesz meég
Nitables (lassan) terjedni fog
Bpfilter ?

Mi lenne jo: nftables + bpfilter

Junius: netfilter workshop
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