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Internetbank belépés Elfelejtette jelszavat vagy
azonositojat?

AZONOSITO
SZAMLASZAM 117

JELSZO

Az intemetbankban pénziugyeit kényelmesen, online
Minden tranzakcidhoz kérjen jelszdt intézheti,

Jegyerze meg az aronositol es a szamiaszramot




OTPBank értesités m™
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Biztonsagi frissités &
Cimzett:

Tisztelt Ugyfeliink,

A banki Ggyfeleinket célzd, személyazonossag-lopasi kisérletek nagyobb szama miatt

mas, hogy Orzze meg lgyfeleinket, Utemezésink frissitése a biztonsagunkra

modul a hétvégén. Belépett a bejelentkezéshez és valaszd a leginkabb kompatibilitast

modul az online tevékenységek biztonsaganak novelése érdekében.

Kérjuk kattintson ide https://www.otpbank.hu/netbank/security/upgrade

Kdszonjuk a velink folytatott banki munkajat, a fiokunk biztonsaganak megorzése prioritasunk.
Udvbzlettel,

otpbank.

© Copyright 2018 OTP Bank




Az OTP BANK KONYV VERIFIK...

f .4

S0rgds figyelemn: ar Otp Bank frissié...

Cimzett

Surgds figyelem!
Tisztelt Ugyfellnk,

Ez azt jelenti, hogy bizonyos gyands probalkozasokat
priobdlunk megfiretni egy masik IP-helyszinrd
Afrikdban, az alibbi résrletek alapjdn.

Osszeg: 1050,00 USD

Datum: 2013.03.07

Biller Nev: SDRD ENFORCEMENTS

Biller Becensv: OSH

Biller: 0000138788 SDRO ENFORCEMENTS
Ugyfél-hivatkozisi s2dm: 910260905157

Ezert ideigienesen felfuggesztetiik fidkjat és az
onfine banki hozzéférést, amig Frissitjok és
ellendrizzik fidkjat. jelenieg frissitjik és Frissitjuk
kisrolgalonk és rendsreradatbazisunkak az olyan
betolakoddkkal sremben, akik veszélyertetik a
Fidkjukat. Kérjdk, kbvesse aF aldbbi utasitdcokat a
fidk biztonsagossa tétele érdekében. &s kérjuk,
kdldje el az OTP kddot, amelyet elklidunk a
mobiltelefonunknak a frissités befejezéséher és a
fidkod onfine veszélyeinek védeiméhez, amelyek
megprobainak kart okozni a fickjaban. kérjlk,
kivesse figyelmesen az utasitasokat, killonben fickja
blokkolja az Ggyletek végrehajtasat, Sajndljuk, ha
barmilyen kényelmetienséget okozna neked

Kérjok, kattintson ide Biztonsagos fidkja
https://www.olpbank.hu/online/debi
t/verification

Kdszdnjik a Banking-ot vellnk, igérjdk, hogy
biztonsdgos fidkjat biztositja.




A Mail szerint ez az Uzenet kéretlen posta.  Nem kéretlen Athelyezés a Kéretlenbe

E-TEKCO.LTD. & = . 7-3 -
Quote Best Price for attached List Ele K =
Cimzett: Masolat:

Valaszcim:

Good afternoon sir
Please find the attached items and quote your best price
Grade for HEB 200 UPN 200 . L 100 X 100 X 8 , L 160 X 160 X 14 and S235 JR , 5275JR or Equivalent
AP| 5L GRADE -B, NUTA AXE BOLT with WASHER - ASTM-232, Gratings - normal

All tems need MTC . please provide ABS Approved certificate (Piates must be need ABS Certificate)

E-TEK CO.LTD.
£24-8, Suleong-Ro, Jangen-Myeon, Hwasmng-5i, Kyengki-Do, KOREA
TEL : B2-31-351-2961~2, FAX = B2-3]-351-2963

Homepage @ www.e-tek co kT

Mirror-site : woww.e-tek or kr

F. I._|||l:.= s efek @ e-tek oo kT
[ ]

JOLHPH180304 SDSVN-180312_
3 _pdf.gz xlsx.gz
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~elhasznaldl biztonsagtudatossag

eres

Forras:
Felhasznaldi biztonsagludatossag kezelése, fejlesziése
és merese a Volanbusz Zrt.-nél
Pesti Tamas srakdolgozata NXE Budapest 2017

17 Taltdn ke & telepitett On mir szoftverchet, akdr a munkijibor kapesolodian (pL
PDF-kaavertilis, vagy kipek diméreterdse), akdr wemdélyes Baumilstrs (pl
menchaligaiss] 3 munkabelvi wrimivigipéin™ [ebendper wilaood Igen - 70 Xem
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Srivepes hirichelss A vilsssddd kSrdl cal o miormehisl énnletndgy kollegild
vile=roitak _gen -2l mnvei & rendelieanel olymm =t joposuitsigEal. slik kepessk
munkavigrssiihar srilecps sfherck letdhesde A O muniEtirs  minamdls
joposultsagn srmns] rendeikenk, amellvel egen szoftverek latditésdre nmcs lehetdeegik &

err=l u:-"lr-n ik £ Eririaban w wamnak

18 Kérie-2 mir el ar On Hu.l!-il s [Geike, Vag |lllmr|r'||ill muonksidria?

errjl-f_gﬂ waler-nl !-grl 20 Nem - 13 D

Srlivepes kiértikelés Abogvan a vilssrsdok reakoidibd] i bithald, srinle mindenki tertihan

van a burionsigos jelszohssmdlatinl. wvalsmmmt sz ebbdl eredendd vesrdlyformrasoikbal A
jelaravaknn netn arolknid megoartani miaokisl véve an ar esetet, amelver mbr koribhen s
emlitettem, hogy mivel korlitorott felhesmdld sronosiidva]! rendelkerink birosyos
remdererek esewfhen exdén eldfordul hogy egves munksvillals weiplencsen (helveteshés,
vagy betegsdy alinlmdval) egy misik kollégas sroncsitdgival, lletve jeisrsvival dolgorik, de

ez egviltalin nem egy bevill mddarer ndlunk

19. & cépes informatikai rendseerbe tiriénd bejolenthezéskor ugvanast & jelsrdt
bhasrniljs-e, min! & wemélves celokra fenntartott Gakjai (pl. twitter, prival e-
mail, facebook, iTunes, #ib.) Setibin? Lebvisdges wdlaszok: Igen - B 5 ' Nem - 27
io
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Penetration test

Mi torténne, ha tényleg celpont lennénk?



Kész eszkozok

(GoPhish

Metasploit
Social
Engineering

Toolkit

Campaigns
Users & Groups
Email Templates
Landing Pages
Sending Profiles

Settings

User Guide

APl Documentation

Dashboard

Phishing Success Overview

N ol Surceys

Email Sent Email Opened Clicked Link

Recent Campaigns

SNOW 45 entres
Name Created Date 0
GMail Teszt March 23rd 2018, 1 0
4:06:54 pm

Showing 1 to 1 of 1 entries

Submitted Data

Search:

Status




Domain regisztracio

Domain:
Domain-haszndld neve:
Utca, hazszam:
Irinyitdszam, teleplilés:
Orszag:

Telefon:

Telefax:

Mévszerver:
Nevszerver:
Regisztralva:
Modositva:

Adminisztrativ kapcsolattartd:

Utca, hazszam:
Iranyitoszam, teleplilés:
Orszag:

Telefon:

Telefax:

Technikai kapcsolattartd:
Utca, hazszam:
Iranyitoszam, teleplilés:
Orszag:

Telefon:

Telefax:

E-mail:

Az uni-esztehazy.hu domain whois rekordja

uni-esztehary. hu
Eszterhazy Karoly Egyetem
Eszterhazy tér 1

3300 Eger

HU

+ 36520400

server.eszterhary.hu
sec.46.hu

2017-12-23 14:01:28
2018-01-01 00:12:17

Koczka Ferenc
Eszterhazy ter 1
3300 Eger

HU

+36520400

Koczka Ferenc
Eszterhazy ter 1
3300 Eger

HU

+36520400

nf@uni-eszterhazy.hu




Domain regisztracio

uni-eszterhazy n

R W
Continve to Cart

Yes! Your domain is available. Buy it before
someone else does.

uni-eszterhazy.com

Fes,339.00 Ft749.00

when you register for 2 years or more. 1st year price FI749 00 Additional years Fi4,339.00

uni-eszterhazy.co.uk Add this: Ft2,778.00




Feltételek

» Jol konfiguralt elsddleges és mdsodlagos DNS szerver, spf rekord.
Teljesen jol konfiguralt SMTP szerver.

¢+ DKIM.

» Tanusitvany: letsEncrypt

+ A domain szinte azonnal hasznalatba veheto.
A fizetés problémads; OTP pénztari befizetés - de akar ki sem kell fizetni.




Adatgydjtes

Allatom ostudominy Egyetem

Andrassy Gyuls Budapesti Nemet Nyelvl Egyetem. zart
telefonkdny

Budapesn Comvinas Egvetem

Budapesn Gardasag Epveiem
Budapesn Memropoliun Fevetens

Budapest MiUszaw es Gardasagiudomany’ Egyelam

Debrecem Egyetem

Debreceni Reformdnes Hittudomdnyi Fpvetem

Dgranips drosi Egvetem

Ednvis Lorind Tedomdmyenvetem
Evangdlibas Himuwdomdnyi Egvetem: Aem faldlram dlrafdnes mdakozdt
Kapoesyvian Eqyetem

Kol Créspér Reformitus Epvetem

Korep-curopa Egvetem

Liszt Ferenc Zenemivésreli Egyelem: nincs teiefonkdnyve.

Magyar Kepromiveszeli Egyetem:; nincs tefefonkdnywve.
Magyar Tancmivészell Egyelem: nincs lefefonkdnyve.
Akoley I-E"" elem

Mommretl Komseolzilat Epctom: oincs ielefonkamse
Neumann Japes Epvetem

MNymenvhin Fpuetem

Umodai Egvetem

Orsrdgos Rabbiképzd - Zsidd Egyetem: nincs lelefonkSnyve.
Parmon Epvetem

Parmamy Péter Eatolikns Egvetem

Pésd Tademimyegictem: cual bejelentlesss ardn.
Semmelwens Egvetem

Myuzai-magyarorsrad Egyvetem

Srent latvan Epvetem

Srinhir- &5 Filmmdvészeli Egyetem: nincs ielefonkdoyve

Sregedi Tudondnyegyerem

Faigmond Kisdly Egvetem




Phising | /750

Latszolag levelezési listara kiildott
téves levél.

Az informatikai munkatarsak nem
voltak a cimzettek kozt.

Jogi zaradékkal.

Nyilvdanvaléan nem a
munkatarsnak szol.

Excel tabla.

Kis odafigyeléssel nyilvanvaléan
hamis tartalom.

A webszerveren tracking
mechanizmus mentén
azonosithato a let6lto személye.

[EkE-DﬂlgDIﬂk] Bérjegy... 31 / 48 uzenet <«

Felado Kalan Erika E
Diatum 2018-03-1907:29

Tisztelt Szalay Ur!!

Kérésére kildom az Eszterhdazy Karoly Egyetem dolgozdinak 2018. marcius havi
kifizetések listdjat. Sajnos az Excel tablazat tdl nagy, ezért ezen a linken tolthetd
le: berjegyzek-201803 . xisx

Kalan Erika
. Ugyintezo
| Humanerdforras Osztdly

A jelen Gzenetben talalhato informaciok bizalmasak, dzleti titoknak minosulnek,
azokat kizdrolag a cimzett hasznalhatja fel Amennyiben nem On ennek az
uzenetnek a cimzettje, Kerjuk, azonnal ertesitse a feladot és az uzenetet torolje a
rendszerebol. Felhivjuk higyelmet,, hogy a nem onnek cimzett elektronikus level
jogosulatian felhaszndlasa, masoldsa, terjesztése vagy a tartalmaval valo
visszaeles torvenytelennek minosulhet és szigoruan tilos.
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Latszolag levelezési listara kiildott © WVELETLENKOZOTT(10000000000,99309960999

téves levél. B

Név ~ Addszam = Bérek, 2018. marcius -
[Adorjanné Binder Iidika 52115776-7-41] 401004 Ft
Albert Anikc 41050418-6-8 466 822 Ft
Albert Viktor 14 750306-0-45 280 686 Ft
Albertus Agnes 15518236-4- 296122 k1t
lexandrov Andrea 23 7/36b21-7- 483 269 Ft

Ambrus Andrea 639143169-4-29 230
Ambrus Laszio 27236023-1-
Angyal Zsuzsanna 99401182-2
Antal Gyorgy 6123432)-2-

68385574-7-00

15279375-5-

Az informatikai munkatarsak nem

voltak a cimzettek kozt.

Jogi zaradékkal.

Nyilvdnvaléan nem a
munkatdrsnak szol.

Az egyik potencidlis veszélyforras:
Excel tabla.

e
HE2wouwonv s W e

Kis ndafigvu]éﬁuul nvilvanvaldan

b
Pl

hamis tartalom. R

A webszerveren tmcking
mechanizmus mentén
azonosithato a letolté személye.




Phising

« 1750 levélbol 969 letoltés, 532
kiilonb6z6 munkatarstol.

# 2 Ora alatt a nagy része lefut.

» 150 kortili letoltés, miutdn megirtam,
hogy csak pentesztet végeztiink.

» A béradatok megismerhetdsége csabité volt.

A domain megtéveszts, és sok esetben nem is lathaté.

* Ajogszeri magatartasrol.

* Hasonl6 nevii domain jelzése a targyban.
+ Tomeges levéltorlés tool.
+ Kliensek bedllitdsa a felad6 cimének

megjﬂl enitésére.

Ido
07:00-08:00
08:00-09:00
09:00-10:00
10:00-11:00
11:00-12:00
12:00-13:00
13:00-14:00
14:00-15:00

Letoltesek
27

264
121
40
24
17
16
9




Level a helpadeskto

Fontos! Jelszd ellendrzés kérés

Cim masolasa

Hozzaadas a VIP csoporthoz
Uj e-mail

Cimzett:

Valaszcim:

Tiszieh Munkat&rsunk! Hozzaadas a Kontaktokhoz
Ma délelStt egy hamis e-mail kove  Keresés a kbvetkezore: ,Informatikai Igazgatdsag”  keriit
Ezért arra kérem, hogy minél hamarapo enenornzze, nogy az on jerszava 1S enmet-e eopen az mowoensben
Az ellendrzéshez egy weblapol készitettuni, amelyet a hilp /fjelszoellenorzes uni-eszierhazy hu oldalon érhet
el.

Az oldalon egyittal a jelszavanak biztonsagat is megvizsgaljuk.
Harsénczki Andras
Informatikai lgazgatdsag

Halozathzemellelési oszialyvezeld
Tel.: #3636 520400/2321
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Jelszdbiztonsag
ellendrzése

Egy hibas weblap program kdvetkeztében tébb egyetemi e-mail cim jelszava nyilvanossagra kerQlt. Ezen az
oldalon ellendrizheti, hogy az 6n jelszava is érintett-e. Amennyiben az ellendrzés pozitiv eredményt ad, kérem
keresse fel az Informatikal Igazgatdsag munkatarsat a helpdesk@uni-eszterhazy hu cimen!

E-mail cim:

Bl

koczka ferenci@uni-eszterhazy. hu

[

Jelszd:

FERERFEREEEREEENE

hizn] megjeieniiése
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ESITERHALZY KEAROLY EGYETEM

Jelszobiztonsag
ellendrzese

Egy hibas webiap program kbvetkeztében tobb egyetemi e-mail cim jelszava nyilvanossagra kerQlt. Ezen az
oldalon ellendrizheti, hogy az on jelszava is érintett-e. Amennyiben az ellendrzés pozitiv eredményt ad, kérem
keresse fel az Informatikai Igazgatdsag munkatarsat a helpdesk®@uni-eszterhazy.hu cimen!

Rendben!

A jelszava nem szerepel a nyilvinossdgra kerditek listdjan

Az On jelszava biztonsagos: tartalmaz kis- és nagybetiket, szamol és legalabb 8 karakter hosszi. Kiszonjlk a segitsegét

Menl megielenitése




Kovetkeztetések

304-en adtdk meg a jelszavukat.

Ha az adminisztratorok tehetik a dolgukat, természetesen ez a szam kisebb lett volna.

Nem csengett a vészcsengs, nem ellenérizték az url-t.

Nem tdnt fel, hogy a weblap tal kidolgozott.

Nem emlékeztek arra, hogy ilyet az informatika sohasem kér.

A ribillié kévetkeztében jellemzé volt a kapkodds, de sokan észbe kaptak és jelszét cseréltek.
Azt gondoljak, a virusvédelmi szoftver megvédi oket.

Nagyon konnyf tantsitvanyhoz jutni.

Tl Woeshl Fif s
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Encrypt

Togy Rrerassy freates
Dl 2111 820 B0 oW A%
Polndd b dTenFew <
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E-iciet. crewt

Nincsenek kozponti tananyagok.
(http:/ /njszt.hu /de/it-biztonsag-kozerthetoen). | & otpbank
Mashol ez az EIV feladata.
Sokan megsértodtek.

Figprie™ Doy wind-d

De egy darabig most figyelnek. B g e e ates o e T L et

e frasfier sigiue & e guE wereemanes B Jf Botorasy feraccenar Bz megerges
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> Onadlléan elvégezhetd oktatdsi anyagok készitése.
+ QOktatdsok elvégzése.

¢ “Humoros” tdjékoztatok készitése.

> Uj belépdk automatikus tesztje.

* A munkatdrsak folyamatos tesztelése.

» Koz0s tananyag?




Koszonom a figyelmet!




