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Az elbadas felepitese

e |Informacios miveletek
o | elektani muveletek

o KOz0Ossegi media

o Esettanulmany

DEATH BYsPOWERPOINT *
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Informacios kornyezet megjelenese

e Kibertér
e Globalis k6z06s terek

 De ami az Ujdonsag:
— IKT eszk6z0ok elterjedtsege létrehozta az
iInformacios kornyezetet

— Az Informacios kdrnyezet megjelenéese
KibOvitette a katonai mUveleteket, illetve
tovabbi tartomanyokkal egészitette ki




Fogalma

e USA 0sszhader6nemi informacios
muveletek doktrinaja (2012):

— ,az informacios kdrnyezet mindazon egyének,
szervezetek és rendszerek 6sszessége akik,
es amelyek az informacio gyujtésevel,
feldolgozasaval, szétosztasaval foglalkoznak”




Tevékenysegi kore

ULTIMATE WEARON FIIHTHE GYBEH WAR
« Miveleti biztonsag: - 1
e Dezinformacio;
o |Lélektani mlUveletek;
* Informacids célpontok fizikal pusztitasa;
o Szamitogep-halozati miveletek;
e Elektronikal hadviselés.




Hibrid hadviselées

* A hadviselés szamos formajat magukban foglaljak,
beleértve a konvencionalis képessegeket,
iIrregularis harceljarasokat és kepzédmenyeket,
valamint a valogatas nélkuli er6szakot alkalmazo
terrorista akciokat és bunozoi tevékenységeket;

« Hibrid haborukat egyarant folytathatnak allami és
a legkulonfelébb nem allami szereplok;

e Hatasai a pszicholdgiai és fizikai dimenzidiban
jelentkeznek;

e Ezen hatasok a haboru valamennyi szintjén
jelentkezhetnek .




LELEKTANI MUVELETEK




Fogalma

e MH Informacios muveletek doktrina:

— A Lélektani Miiveletek (PSYOPS) elsbdleges
célja, hogy befolyasolja egy kivalasztott
célcsoport viselkedesét, magatartasformait es
veleményeét az elodljard altal elfogadott

PSYOPS célokkal 6sszhangban, valamint

nogy kivaltsa vagy megerdésitse a célcsoport

Kivant viselkedesét az eldljaro tavlati céljainak

érdekében




Megjelenése

Hadviselés kezdetétdl alkalmazzak, mar
az oskortol

Mar Szun Ce...

Lélektani hadviselés fogalmat Il. vh-ban
kezdték el hasznalni

Muveleteket tudomanyos alapon azonban
csak az 1960-as évektol tervezik




Tipusal

e Korabban propaganda, ma hivatalosan
célzott informaciokdzlés

— fekete propaganda mindazon befolyasolasi
eszk0zOk 0sszessege, melyek hamis forrasbol

szarmaznak és fé

Irevezetd szandekuak.

— fehér propaganda, amely az emberek
meggyo6zesere szolgal, kizarolag hiteles forrasu

iInformaciokbal.
— szurke propagand

helyezkedik el, mi
Ismert, ezen felll

a ennek kdzéeppontjaban
Kor az informacio forrasa nem
pedig a befolyasolas célja sem




Modszerel

 Reflexiv kontroll modszere: Az 50-es években kidolgozott
modszer, ami az ellenséges er6k dontéshozoé mechanizmusara
prébal hatast kifejteni, annak pontos elemzésével, abba valo
behatolasaval, majd manipulalt informaciokkal valo
befolyasolasaval.

e Tarsadalmi virus: Tulajdonképpen arra épit, hogy egy, a
tarsadalomba beépitett személy vagy személyek segitségevel
lehetséges az dssztarsadalom befolyasolasa. Altalaban
ideologiajukban befolyasolhatd, politikailag sértett, a vilag
torténéseirdl objektiven nem informalddo személyeket talal meg a
leghamarabb, a tomegkommunikacio legkulonfelebb eszkozeivel.

o Kiulonleges mddszerek és eszk6zok: Az adott szemely
valosagérzetét befolyasolni kivanod vizualis és akusztikus hatasok
esetleg elektromagneses eszk6zok keriilhetnek leginkabb ebbe a
kategoriaba




KOzOsségi media...

 Fogalma Euikker WhareniA
o Kialakulasa

e Trendjel

 Hatasa

=
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Paradigmavaltas az IKT
eszkozokben

 Digitalis bevandorlok, bennszulottek
e C- generacio

Sziikségleteink ujraértelmezve

Tarsas kapcsolatok




From Russia with Love

- Egykori érdekszféra

- 2000-es evekben
egymasra talalas

- Ceélok:

- EU, tagallamok és azok
transzatlanti
kapcsolatainak
destabilizalasa

- Az orosz kormany es
annak poziciojanak
legitimalasa

- Informaciészerzés és
dezinformacio




From Russia with Love

- Online és offline;
- T-72-esek;
- Dezinformaciot seqiti
- Atalakult hirfogyasztasi szokasok,
- Informacio taltenges,
- Titkos algoritmus;
- Troll hadsereg;
- Botnetek;
* Adatgyijtés (pl. Cambridge Analytica botrany);
* Filter Bubble;
o Post-truth;
e 2016....




A siker titka?

e Szamos csatornan kozvetitik;

o gyors, ismetlédo formaban terjesztik;
* hianyzik belOle az objektivitas;
 nem kovetkezetesek.
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A haboru a politika folytatasa, mas
eszkozokkel




Problémakor

- Internetes oldalakon, k6zosségi mediaban
megjelend hirek, informaciok terjedesi
tulajdonsagainak vizsgalata

- A feladatban mik jelentik a kihivasokat? (pl.
hogyan hatarozzuk meg a téma jellemz6
kulcsszavait, az vizsgalandd mediakat,
adatforrésokat, valodi/alhir kategériék
elvalasztasa stb.)




Kik az érintett szerepldk

Hirportalok: valés és alhir elvalasztasa, mit
erdemes atvenni, mit nem celszerl tovabb
terjeszteni

Szovivek, sajto-feleldsok: milyen hirekre kell
felkeszulni, milyen temakban varhato lakossagi
érdeklodes

Kormanyzati hatterintézmények: milyen témakban
varhato adatigeny, mit kell alatamasztani vagy
cafolni, mivel milyen melységben célszeri
foglalkozni

NKE hallgatoi: dontéstdamogatok, dontéshozok

Mindenki: alhireket generalni sokkal nagyobb
tUtemben lehet, mint ezeket megcafolni, értékelni




Esettanulmany: #pizzagate
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Result summary

-
s
29/10/2016 - 10/11/2018
Hillary fake news
678045 43687 100071 sentiment share penoerspere
TOTAL POSITIVE MEGATIVE

~17919% ~8318% ~24308%
uP uP UP

14.94 %

38.69 %

SOURCES BREAKDOWN

61.31 %
21754 154225 143514
FORUMS TWITTER FACEBOOK
78.53 %
46 3421 207771
REVIEWS GOOGLE+ VIDEO

@ Male @ Female

@ Positive @ Neutral @ Negative
5187 62548 79579 =
BLOGS PORTALS INSTAGRAM




Mentions in time

— Hillary fake news




Top sources
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Kituzheto célok

- terjedeési folyamat felkutatasa

» tobb lepésbdl allo kapcsolatok
feltérképezese

> hagy lepteken befolyasos
szerepl6k (kozvetett hatas is)

- lokalisan kis hatasu, de
globalisan kulcs-pozicionak
szamitd helyek
(pl. hidak azonositasa)




Halozatos modszertan kiinduld pontja

Hogyan definialjunk hal6zatot?
- csucsok az egyes hirek/posztok/tweetek/kommentek

- élek az idézési/lkommentelési viszony
(portalok APl-ja szolgaltat ilyen meta-adatokat)

- irany: korabbi — késdbbi

Hir 1

Vagy: userek haldzata

27



Portalokon ativelo terjedés?

Nincsenek egyértelm( azonositok, API-k

Userek halézata:
az alnevek/usernevek
keverednek

28



Portalokon ativeld terjedés?

Posztok halozata: csak nyers szoéveg és idépont alapjan
kapcsolat: ritka kifejezések k6zds hasznalata
(web-cimek, specialis szavak stb)
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Mennyire terjedt el: a pizzagate botrany

Mérése: 0sszefuggd komponens mérete
orias-komponens
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Milyen oldalakon keresztul terjed?

Nagy leptekd terjedes terkepe:
mediak kdzotti terjedés haldzata

_Poffals www.r@it.com
._'_,,;- \ // steenfid.com
: \ \ /
m\ www.yé%h.be‘com
| 0y ‘H“H“"“‘--h A
Inst{gram _Fofdms .
o /foru k.nl
/’—’/ J / 1 Www-g-@-lstlﬂlnl WWWJHSE@I’am.com
) [ /twittéDcom
Twiler /

r.l’f
www.fac€Book.com
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Egymast erosito hirek

Egymast er6sitd/igazold hirek keresése:
a halozat strt magjai, csoportjai

Cfinder-csoportokban a média-aranyok
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Legbefolyasosabb szereplok

Legnagyobb fokszam: k6zvetlen befolyas
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Legbefolyasosabb szereplok

koztiség — fokszam kapcsolat: globalis — lokalis befolyas

120

-

100 1

fokszam

0.00 0.02 0.04 0.06 0.08 010
koztiség (0.001)

Itt a kett6 egyutt jar, vagy csak lokalis (forditva itt nincs)
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Legbefolyasosabb szereplok

Csoportok atfedései: erds csoportokat 0sszekotd hidak
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Milyen hozzaadott erteket
kapunk?

Melyek a legbefolyasosabb hirek?

Mennyi id0 all rendelkezésre a széleskorl terjedés elott a
helyesbités/valos elleninformacid megjelenitésére?

Milyen médiakon és milyen felhasznaldi csoportokban
kell a valos informaciot megjeleniteni?

Van-e a terjedésben olyan szlk keresztmetszet, amit
kontroll ala lehet vonni/akadalyozni/helyesbiteni?

Kik az infulencerek? Kiket kell befolyasolnunk, hogy
azokat az informaciokat terjesszék, amit szeretnenk?




(deep)fake news
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KOSZONOM A MEGTISZTELO
FIGYELMET!

KERDES?
Dr. Banyasz Peéter
(banyasz.peter@uni-nke.hu)
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