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BelsO szenzorok
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A modell felépitése secud|t e

Kiilso szenzorok, elozetes vizsgalatok
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Valtozasok kdvetése secud|t e

Fontos, hogy a gyUjtott informacio
mindig az aktualis allapotot tukrozze
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Fontos, hogy a gyUjtott informaciod
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Automatizalas




Osszegyd(jtott adatok

. Hardware informaciok
. Sensor adatok

. Telepitett szoftverek

. Telepitett OS frissitések

. Halozati interface-ek
monitorozasa

Folyamatok elindulasa/leallasa

Szolgaltatasok
Registry, WMI adatok

BOngészés monitorozasa
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Vizsgalathoz szukséges informaciok secu_lt HErS,

. Informatikai fenyegetések informacioi
. Hardware informaciok

N . Felhasznaloi viselkedesinformaciok
P
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Veszelyforrasokra vonatkozo informaciok secu!t i

. Kompatibilitas
- Operacios rendszer

- BOngeszo

- Egyeéb telepitett alkalmazas

. Védelem blokkolasi képesséege
. Elterjedtseg
. Sziikséges felhasznaloi interaktivitas




nformaciok gyujtése Secudit

. Sandbox kornyezet

~ Automatizalt kérnyezet

_ Reészletes elemzeés

- Antivirus €s kompatibilitas vizsgalat
« Harmadik féltol szarmazo informaciok KEEP
- NSSLabs CAWS szolgaltatasa CALM
AV tesztelok B
COLLECT

- Vedelmi rendszerek gyartor
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Elosztott veszélyeztetettségi metrika




Matematikai hatter secudit st
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K. Hadarics, K. Gyérffy, B. Nagy, L. Bognar, A. Arrott, F. Leitold:
Mathematical Model of Distributed Vulnerability Assessment

Oth International Scientific Conference, Security and Protection of Information, 2017,
Brno, Czech Republic

F. Leitold, A. Arrott, K. Hadarics:

Quantifying cyber-threat vulnerability by combining threat intelligence, IT
infrastructure weakness, and user susceptibility
24th Annual EICAR Conference, Nuremberg, Germany, 2016

ttps://www.secudit.com




Mi lenne, ha? secudit s

. Valtoztathato:
~ Operacios rendszer
- Bongeszo

~ Védelem

. Torolhetd/Telepithet6 alkalmazasok
. Felhasznalo oktatasa “@ _;'




Felhasznaloi biztonsagtudatossag
automatikus figyelese
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- Eszkdzok hasznalata

- Alkalmazasok hasznalata

- Kommunikaciot biztosité alkalmazasok hasznalata
- Allomanyok megnyitasa, tovabbkiildése

- Védelmi rendszerek kezelése (pl.: frissités, tiltas)

- Interneten torténd bongészées
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Szokasos hasznalat megfigyelése
mmp> PASSZIV MODSZER
Felhasznaloi interaktivitas kivaltasa, valasz megfigyelése

mmp AKTIV MODSZER
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Adatbiztonsagi kerdesek
a GDPR tukreben




elhasznaldi biztonsagtudatossag mérése vs. GDPR B=Y={@ ¥ [8]] ( ;L'E,;';:,




Analdgia secudit s




Hogyan legyen a felhasznaloi biztonsagtudatossag secuc rt theirisk
- anaiyzer

felmérése GDPR kompatibilis?

Rengeteg papirmunka

- érdekegyeztetés
- hatastanulmany
- tajékoztatas

mmp> szabalyozas segitése

A személyes adatok hasznalatanak korlatozasa

- pl. fajlok tarolasa helyett hash-ek, tag-ek hasznalata
- id6ébeli korlatozas

- szemeélyes adatok esetleges vizsgalata az érintett jelenlétében




secudit s
. Az egyik legfontosabb, felhasznaloi

4«@» viselkedésre utald meérés arra vonatkozik,

<. hogy egy felhasznalo mit kezd egy email-ben
kapott melléklettel ...

Ket informacioforras:
- email mellékletek
- elinditott alkalmazasok,

megnyitott file-ok

A cél érdekében nem sziikseges a mellékletet eltarolni,
elég a melléklet hash értéke.
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