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Internet Szolgaltatok Tanacsa (ISZT)

* Non-profit egyesulet Az ISZT feladatai
- Alapitva: 1997, Munkatarsak: 5-10 fo - Koordinacioé (.hu ccTLD, BIX

* Az ISZT tagjal belso problemak orvoslasa)

- Jelenleg 35 magyarorszagi internet - Hatosag és ISP-k kozti

szolgaltato kapcsolatok koordinalasa

* PlL.: Antenna Hungaria, Integrity, Magyar . . P L
Telekom. UPC, stb.. - Erdekvedelem (gazdasagi, jogi)

- Atagok 6sszessége orszagos - Tajékoztatas, oktatas (technikai,
lefedettséget eredményez (2015 - 53%) tudomanyos)

- Jelentés méretkulonbségek - Incidenskezelés - Hun-CERT
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ISZT Hun-CERT

* Alapito és tamogato:
- Internet Szolgaltatdk Tanacsa, MTA SZTAKI
* Uzemeltetd: MTA-SZTAKI Halozatbiztonsagi és Internet Technolégiak Osztalya (HBIT)

* Alapitva: 2003 oktober

* Tevékenységek, szolgaltatasok
- Halozatbiztonsagi incidensek kezelése
- Biztonsagi tudatossag novelése
- Publikaciok, oktatas, hirek, riasztasok
- Koordinacio

- Halozatbiztonsagi eszkozfejlesztés
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Mi az az ,,Incidens”?

* Az ,incidens” fogalma valtozik

- Eredetileg: szamitogépes biztonsagi
incidens (SPAM, botnet, deface, DoS,
phishing, data loss/leak, APT)

» Ujfajta értelmezés: internettel
kapcsolatos, jogszabalyba utk6zo
tevekenyseg

- Gyermekpornografia, becsuletsértes,
hitelrontas, zaklatas

- Gyuloletkeltés, terrorizmus, adathalaszat

- Szerz0i jogot sérto tartalom, ... stb.
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* A ket kategoria 6sszemosodik

- Incidenskezelés = technikai + jogi
feladatok 6sszessége

- A Hun-CERT fokent technikai feladatokat
lat el

- Jogi kérdésekben feladat-atadas ISZT-nek
* Az incidens elharitasa tébbnyire sok
szereplot érint

- Orszagon beluli és/vagy nemzetkozi
kapcsolattartast igényel

- ISP-k szerepe jelentds
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Aktualis eredmenyeink (2017-2018)

* 5806 darab egyedi incidens bejelentes kezelese és tobb mint 2.5 millio esemeény
feldolgozasa

* 4598 feldolgozott serulekenység jelzes, 16 darab onalld, rendkivuli serulékenysegi
riasztas (,magas” kockazati besorolassal)

» 28 kihelyezett és 17 sajat halézaton uzemeld PROBE eszk6dz, 6sszesen 36 aktiv haldzati
adatforras,

* reszvetel 6 hazai szakmai konferencian, 2 onallo konferencia eloadas

Reakckd i a2 indid lewilne

HUNCERT

PROBE
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2017-es incidenstipusok

HuUnCERT fobb incidens tipusok eloszlasa - 2017

NWS 2018 (ﬂ' HUNCERT
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Meltdown és Spectre

* HunCERT analizis: 2018.01.08

* Side channel tamadasok

— CPU branch prediction cache leak
* Valos tamadasi vektor még nincs
* A kapkodd ,javitas” eredményei

 Szamos mikroarchitektura érintett

- Uj sérulékenység tipus sziletett
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Egyeb kiemelt riasztasaink és o0sszefoglaldink

* Remote Execution * Egyebek

~ Drupal core - WannaMine kriptovaluta
- Cisco ASA banyaszszoftver

- BadRabbit és WannaCry
* DOS zsarolovirusok

- VMware Workstation és Fusion — WPA és WPA?2 t6bbszoros
- BIND sérulékenységek serllekenysege

— Linux sudo sérulekenység

Aktualis riasztasaink: https.//www.cert.hu/riasztasok (RSS ready)
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Sérulékenysegi trendek

Top SSL/TLS vulnerabilities

(CVSS >= 7.0)

WcCisco
openssl

B apache

B microsoft

I sun
B mit
l I Hgnu

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
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Sérulékenysegi trendek

Sernious IPSec vulnerabilities

(CVSS >= 7.0)

W other

microsoft
B linux/bsd
B cisco

2001 2002 2003 2004 2005 20086 2007 2008 2010 2011 2013 2014 2015 2016 2017
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Sérulékenysegi trendek

Serious vulnerabilities discovered

(CVSS>=7)

mPGP
B OpenSSL

OpenSSH
m Microsoft ISA
W Cisco ASA

1999 2000 2001 2002 2003 2005 2006 2007 2008 2009 2010 2012 2013 2014 2015 2016 2017
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HunEX 2017
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HunEX 2017 - Célok

* Incidenskezelesi kepessegek gyakorlasa
* Felkészulés egy komolyabb incidensre

* Kommunikacios csatornak tesztelese

* Kapcsolatok elmeélyitése

* Bels) eljarasrendek begyakorlasa

* Sajtoval vald kapcsolattartas gyakorlasa
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HunEX 2017 - Kerettorténet

* NemzetkoOzi konfliktus

* Magyarorszag es elképzelt szomszédja Attakia kozOott

* Attakia onhatalmulag megszegte a ketoldalu megallapodast
* Magyarorszag birosaghoz fordult

* Orszaghatarokon atnyulo vizkészleten

* A pert megnyerte

* Az itéeletre reagalva hacktivista kampany indul
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HunEX 2017 - Résztvevok

e

‘e
CI tl ba n k q? - m;wg[f:fj”mézm
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. . NEMZETI INFOKOMMUNIKACIOS
. SZOLGALTATO ZRT.

ERinvitel
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HunEX 2017 - Technikai tényezok
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HunEX 2017 - Kommunikacio

GYAKORLOTT # HIRMONDO

* Jatékosnak lehetbsége volt figyelni a
gyakorlat idején mukodo ,, Gyakorlott
Hirmondd” nevl sajtoportalt, Info:

— a kerettortenetrol

- a technikai feladatokrol

 Osszesitett kommunikacios ,,eredmény”:
- Uzemeltetési: 461 e-mail
- Sajto: 72 e-mail
- Rest of world: 88 e-mail

* HUnCERT eredmény: 112%
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Hun-CERT PROBE - célok

* A PROBE projekt céljai:

- Hun-CERT incidens-érzékelési kepességeének javitasa

- Hazai szolgaltatokat érintO internetes biztonsagi események/trendek
rogzitése, elemzeése, értékelese

~ Atfogd biztonsagi informaciok elérhetdvé tétele

HUNCERT

PROBE
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Hun-CERT PROBE - DEMO (1)

CERT Probe - Attekintés

Tuzfal események 55H események Webszerver esemeények SMTP események

0 Probe vilasztasa IdGintervallum valasztasa

b8-27-eb-2e-96-0d-1454329059 Kezdd datum 2016-10-24 13:00 Befejezd
b8-27-eb-39-ab-e8-1454329059 I datum

D8-27-eD-14-40-60-1454329059
D8-27-eb-62-42-54-1454329059

O 37 sk £2 Ak Ns 14843 WS -

e anare

On jelenleg attekintd nézetben bdngészi a weboldalt. llyenkor dsszesitett adatokat lat a rendszerben 1évd 6sszes probe-rél.
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Hun-CERT PROBE - DEMO (2)

@ Eldobott csomagok szamanak alakulasa

lhlil‘ | | | | l |
Min Max AVG SUM

437 esemény/ora 1726 esemény/ora 1248.6 esemeény/ora 31215
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Hun-CERT PROBE - DEMO (3)

b g Tamadok foldrajzi elhelyezkedese
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Hun-CERT PROBE - DEMO (4)

Konkret esemenyek

Cél eszkoz Forras IP Forras Protokoll Cél

Datum (UTC)

2016-10-25T11:09:34.2782

2016-10-25T11:09:34.2767

2016-10-25T711:09:26.7841

2016-10-25T11:09:24 3057

2016-10-25T11:09:23.3987

2016-10-25T11:09:23.3977

2016-10-25T11:09:19.4247
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b8-27-eb-f3-0b-
0a-1454329060

b8-27-eb-39-
ab-eB8-1454329059

b8-27-eb-39-
ab-e8-1454329059

b8-27-eb-39-
ab-e8-1454329059

b8-27-eb-f4-4d-
60-1454329059

b8-27-
eb-62-42-54-1454329059

b8-27-eb-f3-0b-
0a-1454329060

port

5167

44107

35023

35023

36913

28884

8245

NWS 2018

UDP

TCP

TCP

TCP

TCP

TCP

Csomag méret Orszag
Port (béjt)

5060 443 Germany

23 40 Korea,

Republic of

23 Vietnam
23 Vietnam
23 Poland
23 Ukraine Kiev

Russian Novosibirsk

Federation
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Hun-CERT PROBE - DEMO (5)

9 Leggyakoribb felhasznalonevek

root
admin
[est

oracle

17015
432
O
63
43
38
35
o
33
31
[ 2564
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Hun-CERT PROBE - adatkezelées és -megosztas

* Az onkéntes adatszolgaltatas soran begyljtott adatok hasznositasa:

- A program nyilvanos weblapjan trend jellegl adatok, havi és éves
grafikonok megjelenitése (forras és cél IP cimek megadasa nelkul)

- A programban részt vevo tamogatok (tagok) szamara szdrheto 6sszesitett
grafikonok, toplistak megjelenitése (forras IP cimekkel)

- Sajat halozaton elhelyezett PROBE eszk6zokon begyljtott teljes informacio
(részletes esemeénynaplok, forras és cél IP cimek) az adott tag szamara

- Arendszerbdl szarmazoé adatokat a Hun-CERT sajat incidenskezelési
tevékenysége, valamint az ezzel kapcsolatos kutatasi tevékenysége soran
felhasznalhatja
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Hun-CERT PROBE - GDPR

* GDPR - General Data Protection Regulation (95/46/EC)

- EU adatvedelmi jogharmonizacios rendelet

- 2018. majus 25-t6l kotelezd érvényd (kozvetlenul alkalmazando)

* Legfontosabb ujdonsagok
- Kiterjedt teruleti hataly (EU-n kiviulre is!), adattranszport szabalyok
- Szamonkeérhetdség és adatvédelem , by design” elve
- Ertesitési kotelezettségek, transzparencia (cselekmények, incidensek)
- Egyablakos ugyintézeés (,one stop shop”) - EU szintl intézményrendszer

- Elfeledéshez valo jog
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Kérdések?

Koszonjuk a figyelmet!

http://www.cert.hu
cert@cert.hu
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